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本书根据新工科人才培养要求与新技术发展现状，结合国家对“双创”课程教学的要求

，对网络空间安全实验课程的知识体系进行重构，将纸质图书与优质微课紧密结合，形

成立体化新媒体教材。本书的编写思路是构建“基础型、应用型、综合型”层次化实验

内容体系，即从基础验证型实验入手，在此基础上强化系统应用型实验，进一步深入探

究综合创新型实验内容。融合典型实验与实训案例，加深对网络安全基础理论、核心技

术、前沿应用的融会贯通，提升解决复杂网络安全问题的能力。全书内容包含10章: Linux系统与

网络基础、密码学基础、密码技术应用、安全协议、网络扫描、缓冲区溢出漏洞、防火

墙与安全隧道技术、网络攻击、Web安全、企业级网络综合实验。相关知识单元和知识点符

合教育高等学校网络空间安全专业教学指导委员会编制的《高等学校信息安全专业指导

性专业规范(第2版)》的要求。

本书既可作为高等学校网络空间安全、信息安全、密码学、通信工程、计算机科学与技

术等专业高年级本科生和研究生的教材，也可作为网络安全工程师、网络安全管理员和ICT

从业人员等的参考书或培训教材。
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编辑推荐

本书是国家网络安全优秀教师、北京市教学名师精心制作的立体化新媒体教材，中国科

学院冯登国院士推荐并作序。通过本书的学习，读者可了解网络安全的发展背景与意义

；了解网络安全中的基础理论和关键技术；了解网络安全的一般性需求以及具体应用场

景中的特殊安全需求；掌握网络空间安全中常见的攻击手段极其一般性的安全防护措施

；了解网络安全的实际应用场景中的安全威胁并巩固以具体的安全解决实例；了解网络

空间安全中前沿发展方向；增强读者网络安全意识。读者通过本课程的学习，能够具备

一定的独立思考能力与实际工程能力。

前言

网络技术的飞速发展给人们的日常工作和生活带来便利的同时，也带来了日益严重的安

全威胁。网络安全问题日显突出，安全攻击层出不穷。为了满足社会对网络人才的需求

，许多大学都开设了网络空间安全、信息安全或信息对抗专业，以培养网络安全方面的

专门人才。在此背景下，结合作者从事网络安全教学实践与物联网安全的研究积累，编

写了这本适合高校教学的网络安全创新实验教材。

本书涉及的网络安全知识体系和知识点，是根据教育高等学校网络空间安全专业教学指

导委员会编制的《高等学校信息安全专业指导性专业规范(第2版)》制定的。在编写本书的

过程中，作者力求做到基本概念清晰、语言表达流畅、分析深入浅出、内容符合《高等

学校信息安全专业指导性专业规范(第2版)》的要求。本书以企业级网络安全场景为驱动，

基本涵盖了网络安全理论与技术中的重点实验内容，以系统与网络安全攻击与防御层级

为引导，注重核心理论与前沿技术的融合，可作为高等院校网络空间安全、信息安全、

信息对抗、计算机、通信等专业高年级本科生和研究生的教材，也可作为广大网络安全

工程师、网络管理员和计算机用户的参考书与培训教材。

长期以来，作者一直从事网络安全的教学、科研工作，积累了一定的教学经验和实践经

验，而这些经验的取得进一步增强了作者写好本书的信心，本书的特色体现在以下几方
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面。&nbsp;

特色1: 讲述由浅入深，强调内容间的逻辑关系。以系统与网络安全攻击与防御层级为引导

，展现攻防技术的承接融合，通过实验内容引导读者掌握&ldquo;理解系统&mdash;学习攻击&mdash;分析攻击&mdash;实

践防御&rdquo;的网络安全攻防理念。

特色2: 表现形式丰富多样，立体化呈现知识点。将微课视频、演示样例等多样化信息技术

深度融合到教材编写中，完善专业教学资源库，便于自主学习，将知识、能力和素质培

养融为一体，发挥教材立德树人的功能。

特色3: 以典型案例强化理论与实践的紧密结合。突出网络安全技术的实际应用，提升读者

在未来网络安全实践中独立分析问题和解决问题的能力。边学边做，以练促学，激发学

习兴趣，拓展科技认知边界。

特色4: 实际问题驱动创新实践，培养综合能力。以培养发现问题、解决问题、评估问题的

工程实践能力为目标，围绕丰富多样化例题和实验任务，将课程知识点与工程实际紧密

结合，提高读者的综合应用能力。

本书由毛剑、刘建伟编著，由毛剑统稿。其中，第1章和第3～9章由毛剑编著，第2章和第10章

由毛剑和刘建伟共同编著。北京航空航天大学的伍前红教授、尚涛教授、白琳教授、吕

继强研究员、关振宇教授、张宗洋副教授对本书内容提出了宝贵建议与意见，编者一并

表示由衷的感谢。

感谢西安电子科技大学的王育民教授。他学识渊博、品德高尚，无论是在做人还是在做

学问方面，一直都是作者学习的榜样。作为他的学生，作者始终牢记导师的教诲，丝毫

不敢懈怠。

感谢北京航空航天大学的研究生们为本书的顺利出版所做出的贡献，他们是: 林其箫、李

嘉维、刘千歌、刘子雯、戴宣、徐骁赫、吕雨松、刘力沛、熊婉寅、额日奇、李响、徐

智诚、杨依桐等。

感谢新加坡国立大学的梁振凯教授与美国得克萨斯基督教大学的马利然教授。梁振凯教

授对本书第5、6、7、9章的内容给予了很多有益的建议和指导；马利然教授对本书第3、4章的

实验思路与内容给出了重要的建议。感谢美国雪城大学的杜文亮教授。杜文亮教授长期
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从事计算机安全理论与实践教学，在实践教学方面有深厚的积累，杜教授的实验教学经

验与案例分享令作者受益匪浅。在本书的编写过程中，作者参阅了大量国内外同行的书

籍和参考文献，在此谨向这些参考书和文献的作者表示衷心的感谢。

北京神州绿盟科技有限公司作为北京航空航天大学的战略合作伙伴，积极开展教材与实

验资源建设合作，为本书的出版做了大量工作。在此，作者深表感谢。

后，作者感谢清华大学出版社的编辑老师在本书的撰写和出版过程中给予的支持与帮助

。

因作者水平所限，加之编写时间仓促，书中难免存在错误和不当之处，恳请读者批评指

正。&nbsp;

本书的出版得到了国家重点研发计划项目&ldquo;通用可插拔多链协同的新型跨链架构(2020YFB1005601)&rdquo;、国家自

然科学基金面上项目&ldquo;基于多源事件复合推演的物联网安全溯源与异常检测机理研究(62172027)&rdquo;、北

京市自然科学基金面上项目&ldquo;基于深度关联分析的软件定义网络安全机理研究(4202036)&rdquo;、教育产学

研协同育人项目 &ldquo;网络安全实训与竞赛平台建设&rdquo;、国家自然科学基金重点项目&ldquo;空间信息网

络安全可信模型和关键方法研究(61972018)&rdquo;及&ldquo;基于区块链的物联网安全技术研究(61932014)&rdquo;等项目的支持。&nbsp;

作者2022年8 月于北京
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